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Введение в мониторинг с помощью Operations Manager 2007

Microsoft System Center Operations Manager 2007 (Operations Manager 2007) позволяет отслеживать работу важных приложений и получать уведомления при возникновении неполадок, которые могут привести к снижению производительности или полному отказу этих приложений. Для этого нужно установить пакет управления, который содержит мониторы оповещений и состояния, работающие на основе событий и счетчиков производительности приложений. Пакеты управления работают на платформе Operations Manager 2007 для отслеживания работы систем Forefront Protection 2010 for SharePoint (FPSP).

Пакет управления Microsoft Forefront Server Protection представляет собой набор мониторов, правил и сценариев, работающих в Operations Manager 2007. Эти мониторы, правила и сценарии помогают в централизованном управлении системами, на которых установлен FPSP. Управление удаленными серверами происходит с помощью агентов Operations Manager 2007. Системы, в которых установлены агенты, называются «системами под управлением агентов».

Можно построить модель обслуживания и модель работоспособности, определяя целевые показатели и создавая мониторы, правила и отчеты. Все эти элементы содержатся в пакете управления для заданного приложения. При импорте в Operations Manager 2007 пакет управления описывает приложение и сообщает программе Operations Manager 2007, как обнаружить это приложение и отслеживать его работу. Operations Manager 2007 не сможет распознать приложение до установки пакета управления.

Основные возможности

Пакет управления Microsoft Forefront Server Protection для Operations Manager 2007


Обеспечивает:


Поддержка управляемых агентами систем Operations Manager 2007 с запущенным компонентом Forefront Protection 2010 for SharePoint.


Отслеживание состояния управляемых агентами систем: предоставление сведений о том, когда они работают без перебоев, и когда возникают проблемы (как фактические, так и потенциальные). Например, если выясняется, что произошел сбой обновления более половины антивирусных ядер или что файлы не проверяются, то отправляется уведомление.


Содержит правила для:


Отслеживание состояния FPSP и основных компонентов.


Сбор статистических данных о производительности проверки сообщений и вложений для каждого задания проверки (в реальном времени и по расписанию).

Получение последнего пакета управления и соответствующей документации

С пакетом управления Forefront Protection 2010 for SharePoint можно ознакомиться в каталоге System Center Operations Manager 2007 (http://go.microsoft.com/fwlink/?LinkId=82105).

Поддерживаемые конфигурации

В следующей таблице приводятся подробные сведения о поддерживаемых конфигурациях для Forefront Protection 2010 for SharePoint:

	Конфигурация
	Поддержка

	Windows Server 2003
	пакет обновления 2 (SP2) и выше

	Windows Server 2008
	Да

	Windows Server 2008 R2
	Да

	Office SharePoint Server 2007, Windows SharePoint Services версия 3
	пакет обновления 1 (SP1) и выше

	SharePoint Server 2010, SharePoint Foundation 2010
	Да

	Виртуальная среда
	Hyper-V и любая SVVP-совместимая виртуальная машина.


Приступая к работе

В этом разделе описываются действия, которые требуется предпринять перед выполнением импорта пакета управления, шаги, которые требуется осуществить для установки продукта после импорта пакета управления, а также сведения о настройке пакета управления.  Предполагается, что, поскольку у вас уже имеется это руководство, вы уже загрузили файлы пакета управления.  Если это еще не было сделано, просмотрите список файлов, приведенный в разделе Файлы в этом пакете управления.

Связанные разделы

Прежде чем импортировать пакет управления
Файлы в этом пакете управления
Что отслеживается с помощью этого пакета управления
Прежде чем импортировать пакет управления

Перед импортом пакета управления Forefront Protection 2010 for SharePoint (FPSP) убедитесь, что для политики выполнения Windows PowerShell управляемого сервера FPSP установлено по крайней мере значение «Remote Signed».

Связанные разделы

Файлы в этом пакете управления
Что отслеживается с помощью этого пакета управления
Файлы в этом пакете управления

Для выполнения мониторинга Forefront Protection 2010 for SharePoint необходимо сначала загрузить следующие файлы из каталога пакета управления, который находится по адресу http://go.microsoft.com/fwlink/?LinkId=82105.

	Название пакета управления
	Содержание
	Описание
	Обязательно?

	Microsoft.ForefrontProtection.Library.mp
	Основная библиотека Microsoft Forefront Server Protection 2010
	Этот пакет управления является основной библиотекой для всех версий Forefront Protection Server. В нем определяются все базовые классы и отношения.
	Да

	Microsoft.ForefrontProtection.FPSP.mp
	Пакет управления Microsoft Forefront Protection 2010 for SharePoint
	Этот пакет управления предоставляет возможности мониторинга для Microsoft Forefront Protection 2010 for SharePoint.
	Да

	OM2007_MP_refresh_FPSP.doc
	Руководство по пакету управления Forefront Protection 2010 for SharePoint 
	В этом руководстве пользователя содержатся общие сведения о пакете управления и о том, как выполнять импорт и установку.
	Нет


Что отслеживается с помощью этого пакета управления

В приведенных ниже таблицах содержится список всех элементов этого пакета управления.

	Описания
	Описание

	Microsoft.ForefrontProtection.FPSP.Server.Discovery
	Описание сервера FPSP.

	Microsoft.ForefrontProtection.FPSP.Services.Discovery
	Описание служб FPSP.

	Microsoft.ForefrontProtection.FPSP.Licensing.Discovery
	Описание лицензии FPSP.

	Microsoft.ForefrontProtection.FPSP.ScanJobs.Discovery
	Описание заданий проверки FPSP.

	Microsoft.ForefrontProtection.FPSP.Engines.Discovery
	Описание модулей FPSP.

	Microsoft.ForefrontProtection.FPSP.AVEngines.Discovery
	Описание модулей защиты от вредоносных программ FPSP.

	Microsoft.ForefrontProtection.FPSP.RealtimeScanJob.Discovery
	Описание задания проверки в реальном времени FPSP.

	Microsoft.ForefrontProtection.FPSP.ScheduledScanJob. Обнаружение
	Описание задания проверки по расписанию FPSP.

	Microsoft.ForefrontProtection.FPSP.WorkloadIntegration
	Описание интеграции нагрузки FPSP.

	Microsoft.ForefrontProtection.FPSP.Services.FSSPFSCController.Discovery
	Описание службы контроллера пакета Microsoft Forefront Server Protection.

	Microsoft.ForefrontProtection.FPSP.Services.EventingService.Discovery
	Описание службы событий пакета Microsoft Forefront Server Protection.

	Microsoft.ForefrontProtection.FPSP.Services.MailPickupService.Discovery
	Описание службы Mail Pickup пакета Microsoft Forefront Server Protection.

	Microsoft.ForefrontProtection.FPSP.Services.FSSPController.Discovery
	Описание службы контроллера пакета Microsoft Forefront Server Protection for SharePoint 


	Классы
	Назначение

	Microsoft.ForefrontProtection.FPSP.Server
	Сервер Microsoft Forefront Protection 2010 for SharePoint

	Microsoft.ForefrontProtection.FPSP.Services
	Служба Microsoft Forefront Protection 2010 for SharePoint

	Microsoft.ForefrontProtection.FPSP.Services.FSSPController
	Служба контроллера Microsoft Forefront Server Protection for SharePoint

	Microsoft.ForefrontProtection.FPSP.Services.FSSPFSCController
	 Служба контроллера Microsoft Forefront Server Protection

	Microsoft.ForefrontProtection.FPSP.Services.EventingService
	 Служба событий Microsoft Forefront Server Protection

	Microsoft.ForefrontProtection.FPSP.Services.MailPickupService
	 Служба Microsoft Forefront Server Protection Mail Pickup

	Microsoft.ForefrontProtection.FPSP.Licensing
	 Состояние лицензии Microsoft Forefront Server Protection 2010 for SharePoint

	Microsoft.ForefrontProtection.FPSP.ScanJobs
	  Задания проверки Microsoft Forefront Server Protection 2010 for SharePoint

	Microsoft.ForefrontProtection.FPSP.RealtimeScanJob
	 Задание проверки в реальном времени Microsoft Forefront Server Protection for SharePoint

	Microsoft.ForefrontProtection.FPSP.ScheduledScanJob
	Задание проверки по расписанию Microsoft Forefront Server Protection 2010 for SharePoint

	Microsoft.ForefrontProtection.FPSP.Engines
	 Антивирусные ядра Microsoft Forefront Server Protection 2010 for SharePoint

	Microsoft.ForefrontProtection.FPSP.AVEngines
	Состояние обновления модулей защиты от вредоносных программ Microsoft Forefront Server Protection 2010 for SharePoint.

	Microsoft.ForefrontProtection.FPSP.WorkloadIntegration
	 Интеграция нагрузки Microsoft Forefront Server Protection 2010 for SharePoint.


Импорт пакета управления

Процесс установки и настройки Пакет управления Microsoft Forefront Server Protection для Microsoft System Center Operations Manager 2007 (Operations Manager 2007) в Forefront Protection 2010 for SharePoint (FPSP) состоит из несколько этапов.

1.
Убедитесь, что выполняются все предварительные требования. Дополнительные сведения см. в разделе Проверка требований к системе для установки пакета управления..

2.
Установите продукт. Дополнительные сведения см. в разделе Установка пакета управления.

3.
Разверните агенты. Дополнительные сведения см. в разделе Развертывание агентов.

4.
Настройте уведомления. Дополнительные сведения см. в подразделе «Настройка уведомлений» в разделе Основные сведения об использовании пакета управления. 

После осуществления импорта и установки пакета управления FPSP выполните следующие действия, чтобы завершить первоначальную настройку: 

1.
Создайте новый пакет управления, в котором будут храниться переопределения параметров и другие настройки.

2.
Переопределите параметры правила производительности, если предполагается выполнять наблюдение за производительностью.

Связанные разделы

Структура папок
Проверка требований к системе для установки пакета управления.

Для установки Пакет управления Microsoft Forefront Server Protection в Operations Manager 2007 требуется только действующий сервер с Operations Manager 2007. Загрузите файлы Пакет управления Microsoft Forefront Server Protection (см. раздел Установка пакета управления) на этот сервер.

Установка пакета управления

Для установки пакета управления нужны два файла: общий файл и файл, относящийся к FPSP. Общий файл называется Microsoft.ForefrontServer.Library.mp, а файл, относящийся к FPSP, — Microsoft.ForefrontServer.FPSP.mp. Это «запечатанные» (двоичные) файлы, содержимое которых нельзя изменить (хотя многие параметры можно переопределить).
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Примечание. 

Если установлена предыдущая версия пакета управления FPSP или пакета управления FPE (версия 11.1.0269.0 или более ранняя), ее необходимо удалить до установки данного пакета управления.

Для установки пакета управления его нужно импортировать.

Импорт пакетов управления в системах до Operations Manager 2007 R2
1.
Войдите на сервер Operations Manager 2007 с учетной записью, входящей в роль Администратор Operations Manager.

2.
Выберите и загрузите пакет установки из каталога пакетов Microsoft System Center на компьютер. Пакет установки называется «Forefront Protection for SharePoint Management Pack.msi». 

3.
Запустите загруженный MSI-файл, чтобы извлечь два MP-файла: Microsoft.ForefrontServer.Library.mp и Microsoft.ForefrontServer.FPSP.mp.

4.
В меню Пуск выберите Все программы, System Center Operations Manager 2007 и Консоль управления.

5.
На консоли управления Operations Manager 2007 щелкните область Администрирование.
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Примечание. 

Если установлена предыдущая версия пакета управления FPSP или пакета управления FPE (версия 11.1.0269.0 или более ранняя), ее необходимо удалить до установки данного пакета управления.

6.
Щелкните правой кнопкой мыши узел Пакеты управления и выберите команду Импорт пакетов управления либо щелкните Импорт пакетов управления в области Действия.

7.
В диалоговом окне Выбор пакетов управления для импорта перейдите в папку, где находятся нужные файлы.

8.
Выберите файлы Microsoft.ForefrontServer.Library.mp и Microsoft.ForefrontServer.FPSP.mp и затем щелкните Открыть.

9.
В диалоговом окне Импорт пакетов управления щелкните Импорт, чтобы импортировать пакеты управления.

10.
После импорта пакетов управления в поле Состояние появится значение «Импортировано». Нажмите кнопку Закрыть для продолжения.

Импорт пакетов управления напрямую из сетевого каталога в системах Operations Manager 2007 R2 и более поздних.
1.
Войдите на сервер Operations Manager 2007 с учетной записью, входящей в роль Администратор Operations Manager.

2.
В меню Пуск выберите Все программы, System Center Operations Manager 2007 и Консоль управления.

3.
На консоли управления Operations Manager 2007 щелкните область Администрирование.
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Примечание. 

Если установлена предыдущая версия пакета управления FPSP или пакета управления FPE (версия 11.1.0269.0 или более ранняя), ее необходимо удалить до установки данного пакета управления.

4.
Щелкните правой кнопкой мыши узел Пакеты управления и выберите команду Импорт пакетов управления либо щелкните Импорт пакетов управления в области Действия.

5.
В диалоговом окне Выбор пакетов управления нажмите кнопку Добавить и выберите Добавить из каталога, чтобы загрузить и установить пакеты управления непосредственно из сетевого каталога.

6.
В диалоговом окне Выбор пакетов управления из каталога в поле «Найти» введите «Forefront» и щелкните Поиск, чтобы найти все пакеты управления Forefront.

7.
Разверните узел Forefront, затем в узле Forefront Protection 2010 выберите Forefront Protection 2010 for SharePoint, а также, если этот элемент еще не установлен, Основная библиотека Forefront Protection 2010. Нажмите кнопку Добавить.

8.
После выбора всех необходимых пакетов управления нажмите кнопку ОК. 

9.
В диалоговом окне Выбор пакетов управления щелкните Установить, чтобы импортировать пакеты управления.

10.
После импорта пакетов управления в поле «Состояние» появится значение «Импортировано». Щелкните Закрыть.

После импорта пакеты управления отображаются в области «Администрирование» в списке «Пакеты управления». Дополнительные сведения об импорте пакетов управления см. в справке по продукту и в технической документации в техническом центре Microsoft System Center Operations Manager. После установки пакетов управления в Operations Manager 2007 создается структура папок. Дополнительные сведения см. в разделе Структура папок. Теперь нужно завершить установку, развернув агенты (см. Развертывание агентов) и настроив уведомления (см. «Настройка уведомлений» в разделе Основные сведения об использовании пакета управления).

Структура папок

После установки пакетов управления создается структура папок в консоли Operations Manager 2007 (в пространстве Мониторинг). Все элементы нижнего уровня являются представлениями отслеживаемых элементов; папки верхнего уровня содержат вложенные папки.

Папка верхнего уровня называется Microsoft Forefront Server Protection 2010. Она содержит вложенные папки, общие для всех продуктов Microsoft Forefront Protection Suite (Оповещения, Состояния задачи и Общие), а также папку Forefront Protection for SharePoint. Папка Forefront Protection for SharePoint содержит вложенные папки, относящиеся к Microsoft Forefront Protection 2010 for SharePoint (FPSP). Дополнительные сведения о работе с этими представлениями см. в разделах «Работа с представлениями» и «Просмотр подробных сведений о пакете управления» в приложении Приложение: мониторы и переопределения для пакетов управления.

Далее приведена структура папок основных элементов и Forefront Protection for SharePoint. Все элементы без подписи «(папка)» содержат представления.

      Microsoft Forefront Server Protection 2010 (папка) 
          Оповещения
          Состояние задачи
          Общие (папка) 
                    Антивирусные ядра (папка) 
                              Состояние антивирусного ядра 
                              Оповещения об обновлении антивирусного ядра
                    Лицензия (папка) 
                              Оповещения о лицензии
                              Состояние лицензии

           Forefront Protection for SharePoint (папка) 
                    Оповещения
                    Состояние
                    Состояние задачи
                    Производительность задания проверки (папка) 
                              Производительность проверки в реальном времени
                              Производительность проверки по расписанию


Развертывание агентов

Для администрирования удаленных компьютеров с Microsoft Forefront Protection 2010 for SharePoint на них нужно развернуть агенты Microsoft System Center Operations Manager 2007 (Operations Manager 2007). Эти агенты передают данные между управляемыми серверами и Operations Manager 2007. 

Агент представляет собой службу Operations Manager 2007, запускаемую на каждом компьютере, работу которого нужно отслеживать. Агент записывает информацию на компьютере, где он запущен, применяет к записанным данным установленные правила и выполняет действия согласно правилам.

Системы, в которых установлены агенты, называются «системами под управлением агентов».

Агенты развертываются с помощью мастера обнаружения, который находит все компьютеры, которыми можно управлять. После обнаружения компьютеров из мастера обнаружения развертываются агенты. 

Мастер обнаружения находится в области Администрирование. В нижней части области переходов щелкните Мастер обнаружения. 

Дополнительные сведения о развертывании агентов Operations Manager 2007 см. в справке по продукту и в технической документации в техническом центре Microsoft System Center Operations.

Создание нового пакета управления для настройки

Большинство пакетов управления, предоставляемых поставщикам, являются «запечатанными», вследствие чего исходные параметры, заданные в файле пакета управления, изменить невозможно. Однако можно создать отдельные настройки (включающие, например, переопределения и новые объекты мониторинга) и сохранить их в другой пакет управления. По умолчанию в Operations Manager 2007 все настройки сохраняются в пакет управления по умолчанию. Вместо этого, однако, рекомендуется создать отдельный пакет управления для каждого запечатанного пакета управления, который требуется настроить.

Создание нового пакета управления для хранения переопределений обладает следующими преимуществами: 


Это упрощает процесс экспорта настроек, созданных в тестовой и подготовительной средах, в рабочую среду. Например, вместо экспорта пакета управления по умолчанию, содержащего настройки из нескольких пакетов управления, можно экспортировать только тот пакет управления, в котором содержатся настройки для одного пакета управления.


Можно удалить исходный пакет управления, для чего не требуется предварительно удалить пакет управления по умолчанию. Пакет управления, содержащий настройки, зависит от исходного пакета управления. Эта зависимость требует, чтобы пакет управления с настройками был удален до удаления исходного пакета управления. Если все настройки были сохранены в пакет управления по умолчанию, необходимо удалить пакет управления по умолчанию до удаления исходного пакета управления.


Отслеживать и обновлять настройки значительно проще для индивидуальных пакетов управления.

Дополнительные сведения о запечатанных и незапечатанных пакетах управления см. в документе, посвященном форматам пакета управления (http://go.microsoft.com/fwlink/?LinkId=108355). Дополнительные сведения о настройках пакета управления и пакете обновления по умолчанию см. в документе, посвященном пакетам управления в Operations Manager 2007 (http://go.microsoft.com/fwlink/?LinkId=108356).

Включение правил порогов производительности

В следующей таблице приводится список правил производительности, которые рекомендуется включить. Перед включением правила производительности следует выявить важные счетчики производительности, а затем переопределить их соответствующим образом, чтобы определить подходящую частоту выборки для используемой среды.

Следующие интервалы и диапазоны пороговых значений представляют рекомендованные минимальные и максимальные значения для большинства сред.

	Имя правила
	Цель правила

	Производительность проверки в реальном времени
	Задания проверки в реальном времени FPSP

	Производительность проверки по расписанию
	Задания проверки по расписанию FPSP 


Среды с низкими уровнями привилегий

Для использования всех функциональных возможностей учетная запись агента Operations Manager должна быть включена в локальную группу «Администраторы» или должна запускаться как networkservice или localsystem. При работе в среде с низкими уровнями привилегий требуются особые привилегии для следующих функций:


Для сбора данных мониторинга производительности учетная запись агента Operations Manager должна быть включена в локальную группу пользователей системного монитора. 


Для выполнения задач в пакете управления FPSP учетная запись агента Operations Manager должна быть включена в локальную группу «Администраторы» или быть учетной записью сетевой службы или локальной системы. 

Основные сведения об использовании пакета управления

Задачи, выполняемые пакетом управления FPSP, описаны в следующем разделе. 

Настройка уведомлений

При возникновении оповещений можно отправлять уведомления по электронной почте или текстовые сообщения. Microsoft System Center Operations Manager 2007 (Operations Manager 2007) поддерживает несколько типов уведомлений, включая электронные письма, мгновенные сообщения, текстовые SMS-сообщения и настраиваемые команды. Дополнительные сведения о настройке уведомлений в Operations Manager 2007 см. в справке по продукту и в технической документации в техническом центре Microsoft System Center Operations.

Связанные разделы

Работа с мониторами
Работа с правилами
Работа с представлениями
Работа с задачами
Работа с мониторами

Мониторы используются для определения состояния работоспособности компонентов приложений и являются неотъемлемой частью модели работоспособности. В сущности, мониторы представляют собой «разведку» Microsoft System Center Operations Manager 2007 (Operations Manager 2007), определяя степень работоспособности приложения.

Мониторы отображают состояние работоспособности: исправное (зеленое), предупреждение (желтое) или неисправное (красное). Состояние монитора изменяется в зависимости от получаемой им информации.

В Пакет управления Microsoft Forefront Server Protection для Operations Manager 2007 мониторы проверяют продукт Forefront Protection 2010 for SharePoint (FPSP), включая обновления антивирусного ядра, задания проверки и службы. Они проверяют события, генерируемые этими процессами, чтобы определить необходимость создания оповещения или изменения статуса работоспособности. Некоторые мониторы (мониторы производительности) собирают статистику заданий проверки. В Пакет управления Microsoft Forefront Server Protection существует несколько типов мониторов.

Все мониторы хранятся на узле Объекты пакетов управления в пространстве Авторская разработка консоли System Center Operations. Они отслеживают события для определенных типов серверов. Существует несколько категорий мониторов для FPSP.

Просмотр данных о мониторах в базе знаний

Для всех мониторов в Operations Manager 2007 существует запись в базе знаний, в которой приведена сводка или описание события. Эта запись показывает значимость события, его возможные причины и способы устранения. Список всех кодов событий см. в разделе Event ID codes. 

Записи базы знаний можно просматривать через консоль управления Operations Manager 2007.

Просмотр записи в базе знаний
1.
В области Мониторинг в узле Microsoft Forefront Server Protection 2010 \ Forefront Protection for SharePoint \ Состояние дважды щелкните столбец Состояние для любого сервера.

2.
В диалоговом окне Обозреватель работоспособности щелкните любой монитор работоспособности в левой части окна, чтобы отобразить запись базы знаний в правой части.

Справочник по мониторам [FSE]

Существует несколько категорий мониторов для Microsoft Forefront Protection 2010 for SharePoint (FPSP).

Мониторы модуля защиты от вредоносных программ

Это мониторы, отслеживающие потенциальные проблемы с модулями защиты от вредоносных программ.

	Отображаемое имя
	Монитор включения обновления модулей защиты от вредоносных программ

	Описание
	Проверяет, включено ли обновление модулей защиты от вредоносных программ. 

	Оповещение
	Модули защиты от вредоносных программ, выбранные для проверки, отключены для обновления.

	Причины
	Имеются модули защиты от вредоносных программ, выбранные для проверки, для которых отключено обновление.

	Способы устранения проблемы
	Выберите такие модули для обновления, чтобы они совпадали с выбранными для проверки.


	Отображаемое имя
	Успешность обновления модулей защиты от вредоносных программ

	Описание
	Определяет процент модулей защиты от вредоносных программ, успешно обновленных за время последней попытки.

	Оповещение
	Некоторые модули защиты от вредоносных программ, для которых включено обновление, не были успешно обновлены при последней попытке.

	Причины
	● Проблемы передачи данных в сети. 

● Недостаточная пропускная способность канала. 

● Проблемы с сервером, предоставляющим обновления определений.

	Способы устранения проблемы
	● Убедитесь в правильности настройки HTTP-прокси. 

● Убедитесь, что нет проблем с сетью. 

● Убедитесь, что параметры конфигурации UNC заданы правильно.

	Отображаемое имя
	Монитор времени последнего обновления модулей защиты от вредоносных программ

	Описание
	Проверяет, обновлялись ли модули защиты от вредоносных программ, для которых включено обновление, в течение последних 5 дней.

	Оповещение
	Некоторые модули защиты от вредоносных программ, для которых включено обновление, не были успешно обновлены, в течение последних 5 дней.

	Причины
	● Проблемы передачи данных в сети. 

● Недостаточная пропускная способность канала. 

● Проблемы с сервером Rapid Update Server. 

● Поставщик антивирусного ядра не предоставлял обновлений на этой неделе (маловероятно).

	Способы устранения проблемы
	● Убедитесь в правильности настройки HTTP-прокси. 

● Убедитесь, что нет проблем с сетью. 

● Убедитесь, что параметры конфигурации UNC заданы правильно.


Мониторы лицензий

Это мониторы, отслеживающие потенциальные проблемы с лицензиями.

	Отображаемое имя
	Монитор состояния лицензии

	Описание
	Отслеживает, что срок действия лицензии Forefront Server Protection скоро истечет или уже истек.

	Оповещение
	Срок действия лицензии Forefront Server Protection скоро истечет или уже истек.

	Причины
	● Не введен ключ продукта. 

● Срок действия лицензии истек, и новый ключ продукта не был куплен.

	Способы устранения проблемы
	● Введите ключ продукта с консоли администрирования Forefront Server Protection или командной консоли Forefront. 

● Если у вас нет ключа продукта, то свяжитесь с торговым представителем корпорации Майкрософт или посетите веб-сайт Лицензирование и цены.


Мониторы служб

Это мониторы, отслеживающие потенциальные проблемы со службами.

	Отображаемое имя
	Монитор состояния службы FSCController

	Описание
	Проверяет, запущена ли служба FSSPController.

	Оповещение
	Служба Microsoft Forefront Server Protection не запущена.

	Причины
	Неприменимо

	Способы устранения проблемы
	Перезапустите службы SharePoint:

1. Остановите все службы SharePoint и убедитесь, что все службы Forefront работают в автономном режиме.

2. Запустите службы SharePoint. Убедитесь, что компонент Forefront запущен полностью.

	Отображаемое имя
	Монитор состояния службы FSSPController

	Описание
	Проверяет, запущена ли служба FSSPController.

	Оповещение
	Служба Microsoft Forefront Server Protection Controller for SharePoint не запущена.

	Причины
	Неприменимо

	Способы устранения проблемы
	Запустите службу контроллера Microsoft Forefront Server Protection for SharePoint.

	Отображаемое имя
	Монитор состояния службы событий

	Описание
	Проверяет, запущена ли служба FSCEventing.

	Оповещение
	Служба событий Microsoft Forefront Server Protection не запущена.

	Причины
	Неприменимо

	Способы устранения проблемы
	Запустите службу событий Microsoft Forefront Server Protection.


	Отображаемое имя
	Монитор состояния службы FSEMailPickup

	Описание
	Проверяет, запущена ли служба FSEMailPickup.

	Оповещение
	Служба Forefront Server Protection Mail Pickup Service не запущена.

	Причины
	Неприменимо

	Способы устранения проблемы
	Запустите службу Microsoft Forefront Server Protection Mail Pickup Service.


Мониторы интеграции нагрузки

Это мониторы, отслеживающие потенциальные проблемы с подключением к SharePoint.

	Отображаемое имя
	Монитор состояния интеграции нагрузки

	Описание
	Проверяет, выполняется ли служба w3wp и зарегистрирована ли библиотека Forefront VSAPI.

	Оповещение
	Неправильное подключение Forefront Protection 2010 for SharePoint к SharePoint.

	Причины
	Библиотека Forefront VSAPI не зарегистрирована в SharePoint правильно.

	Способы устранения проблемы
	Проанализируйте сведения об ошибке в журнале событий.


Мониторы проверки в реальном времени

Это мониторы, отслеживающие потенциальные проблемы проверки в реальном времени.

	Отображаемое имя
	Монитор загрузки модуля фильтра проверки в реальном времени

	Описание
	Проверяет, правильно ли загружен модуль фильтра заданием проверки в реальном времени.

	Оповещение
	Модуль фильтра не был успешно загружен для задания проверки в реальном времени.

	Причины
	Поврежденный или недоступный модуль фильтрации.

	Способы устранения проблемы
	Переустановите FPSP


	Отображаемое имя
	Монитор инициализации модулей проверки в реальном времени

	Описание
	Проверяет, были ли успешно инициализированы модули защиты от вредоносных программ, выбранные для задания проверки в реальном времени.

	Оповещение
	Некоторые модули проверки защиты от вредоносных программ  не были успешно инициализированы для задания проверки в реальном времени.

	Причины
	Возможно, был удален подкаталог модуля. Он будет создан заново после успешного обновления модуля.

	Способы устранения проблемы
	● Убедитесь в правильности настройки HTTP-прокси. 

● Убедитесь, что нет проблем с сетью. 

● Убедитесь, что параметры конфигурации UNC заданы правильно.

	Отображаемое имя
	Монитор состояния включения проверки в реальном времени

	Описание
	Проверяет, включено ли задание проверки в реальном времени.

	Оповещение
	Проверка в реальном времени включена неправильно.

	Причины
	Пропущено задание проверки в реальном времени.


Проверка VSAPI при передаче отключена.


Проверка VSAPI при загрузке отключена.

	Способы устранения проблемы
	Убедитесь, что задание проверки в реальном времени не пропущено, с помощью консоли администрирования Forefront Protection 2010 for SharePoint или через командную консоль Forefront.


Убедитесь, что в параметрах защиты от вирусов в центре администрирования SharePoint включен параметр "Искать вирусы в документах при отправке".


Убедитесь, что в параметрах защиты от вирусов в центре администрирования SharePoint включен параметр "Искать вирусы в документах при загрузке".


	Отображаемое имя
	Монитор состояния процессов проверки в реальном времени

	Описание
	Проверяет, нормально ли работают процессы проверки в реальном времени.

	Оповещение
	Имеются процессы проверки в реальном времени, которые не были перезапущены должным образом.

	Причины
	Это может произойти по причине перегрузки сервера, из-за которой он не смог запустить новый процесс вовремя.

	Способы устранения проблемы
	Повторно запустите службы w3wp.


Мониторы проверки по расписанию

Это мониторы, отслеживающие потенциальные проблемы проверки по расписанию.

	Отображаемое имя
	Монитор загрузки модуля фильтра проверки по расписанию

	Пояснение
	Проверяет, правильно ли загружен модуль фильтра заданием проверки по расписанию или по требованию.

	Оповещение
	Модуль фильтра не был успешно загружен для задания проверки по расписанию или по требованию.

	Причины
	Поврежденный или недоступный модуль фильтрации.

	Способы устранения проблемы
	Удалите и затем снова установите FPSP.


	Отображаемое имя
	Монитор загрузки модуля проверки по расписанию

	Описание
	Проверяет, были ли успешно загружены задания проверки по расписанию или по требованию.

	Оповещение
	Задание проверки по расписанию или по требованию не было успешно загружено.

	Причины
	Это может произойти, если FPSP не удается получить доступ к базе данных SharePoint по следующим причинам:

● База данных SharePoint работает в автономном режиме.

● Истек срок действия учетной записи SharePoint для доступа, введенной при установке, или же был обновлен пароль.

	Способы устранения проблемы
	● Убедитесь, что база данных SharePoint работает в сети. 

● Обновите учетную запись, используемую для входа для службы Microsoft Forefront Server Security Controller for SharePoint. 

	Отображаемое имя
	Монитор прерывания проверки по расписанию

	Описание
	Проверяет, была ли успешна завершена проверка по расписанию или по требованию.

	Оповещение
	Не удалось завершить проверку по расписанию или по требованию.

	Причины
	Это может произойти, если FPSP не удается получить доступ к базе данных SharePoint по следующим причинам:

● База данных SharePoint работает в автономном режиме.

● Истек срок действия учетной записи SharePoint для доступа, введенной при установке, или же был обновлен пароль.

	Способы устранения проблемы
	● Убедитесь, что база данных SharePoint работает в сети. 

● Обновите учетную запись, используемую для входа для службы Microsoft Forefront Server Security Controller for SharePoint. 


	Отображаемое имя
	Монитор инициализации модулей проверки по расписанию

	Описание
	Проверяет, были ли успешно инициализированы модули защиты от вредоносных программ, выбранные для заданий проверки по расписанию или по требованию.

	Оповещение
	Модули проверки защиты от вредоносных программ  не были успешно инициализированы для задания проверки по расписанию или по требованию.

	Причины
	Возможно, был удален подкаталог модуля.

	Способы устранения проблемы
	● Убедитесь в правильности настройки HTTP-прокси. 

● Убедитесь, что нет проблем с сетью. 

● Убедитесь, что параметры конфигурации UNC заданы правильно.


Работа с правилами

В пакете управления Forefront Protection 2010 for SharePoint (FPSP) существуют два правила, собирающие статистику производительности с управляемых серверов FPSP. Все правила хранятся в области Авторская разработка в консоли управления Microsoft System Center Operations Manager 2007 в узле  Объекты пакетов управления.

Ниже перечислены правила для FPSP. Сведения о свойствах каждого правила см. в разделе Справочник по правилам.


Производительность проверки в реальном времени. Сообщает количество документов, проверяемых в секунду при проверке в реальном времени FPSP.


Производительность проверки по расписанию Сообщает количество документов, проверяемых в секунду при проверке по расписанию FPSP.

Справочник по правилам

Далее приведены спецификации для каждого из правил для Forefront Protection 2010 for SharePoint (FPSP).

	Категория
	Значение

	Тип
	Задание проверки в реальном времени FPSP

	Имя
	Производительность проверки в реальном времени

	Описание
	Количество документов, проверяемых FPSP в секунду при проверке в реальном времени.

	Категория правила
	PerformanceCollection

	Цель правила
	Задание проверки в реальном времени FPSP

	Включено
	False

	Объект источника данных
	Модуль проверки в реальном времени службы Forefront SharePoint

	Счетчик источников данных
	Число проверенных файлов в секунду

	Экземпляр источника данных
	_CumulativeTotal

	Интервал
	15 минут

	Условие
	Отсутствует

	Работает с
	Все объекты следующего типа: Задание проверки в реальном времени FPSP

	Ответ 1
	Запись коллекции данных о производительности

	Ответ 2
	Издатель данных о производительности


	Категория
	Значение

	Тип
	Задание проверки по расписанию FPSP

	Имя
	Производительность проверки по расписанию

	Описание
	Количество документов, проверяемых FPSP в секунду при проверке по расписанию.

	Категория правила
	PerformanceCollection

	Цель правила
	Задание проверки по расписанию FPSP

	Включено
	False

	Объект источника данных
	Модуль проверки по расписанию службы Forefront SharePoint

	Счетчик источников данных
	Число проверенных файлов в секунду

	Экземпляр источника данных
	_CumulativeTotal

	Интервал
	15 минут

	Условие
	Отсутствует

	Работает с
	Всеми объектами типа: задание проверки по расписанию FPSP

	Ответ 1
	Запись коллекции данных о производительности

	Ответ 2
	Издатель данных о производительности


Работа с представлениями

Пакет Пакет управления Microsoft Forefront Server Protection для Microsoft System Center Operations Manager 2007 (Operations Manager 2007) содержит набор представлений, доступных в области Мониторинг в консоли управления Operations Manager 2007. Представления служат для фильтрации и систематизации данных об оповещениях, состояниях, событиях и производительности, поступающих от агентов Operations Manager 2007 в реляционную иерархическую структуру. 

Есть как общие представления (одинаковые для всех продуктов Forefront), так и представления для Forefront Protection 2010 for SharePoint (FPSP). Дополнительные сведения об иерархической структуре см. в разделе Структура папок. 

Существует несколько типов представлений; в каждом отображаются определенные даты наблюдения и используются различные значки. Представления включают:


Представление оповещений
Отображает оповещения, соответствующие определенным условиям, таким как важность оповещения, состояние устранения неполадки, или оповещения, назначенные текущему пользователю.


Представление состояний
Отображает взаимосвязь между компонентами, компьютерами и группами компьютеров.


Представление производительности
Настраивает внешний вид данных производительности, полученных от объектов производительности и счетчиков. К этой же категории относится возможность одновременного просмотра текущих и прошлых операционных данных. 


Представление состояния задания 
Отображает задания, соответствующие указанным в свойствах условиям, например только те задания, которые применяются к определенным типам объектов. 


Представление веб-страницы 
Отображает веб-страницу в отдельном окне консоли управления. 


Представление цифровой панели 
Позволяет упорядочивать и просматривать любые данные, собираемые программой Operations Manager 2007, например, объединить в одном окне два представления различных типов.

Справочник по представлениям

Далее приведена справка по каждому из представлений Microsoft Forefront Protection 2010 for SharePoint (FPSP), включенных в Пакет управления Microsoft Forefront Server Protection для Microsoft System Center Operations Manager 2007 (Operations Manager 2007). Обратите внимание, что отслеживаемые элементы видны только в папках самого нижнего уровня. Дополнительные сведения об иерархии представления см. в разделе Структура папок. 

Общие представления

Эти представления, не специфические для серверов, на которых запущен конкретный продукт Forefront. Они содержат сводки по всем управляемым серверам Forefront Protection Suite (FPS).

Все эти представления содержатся в структуре папки верхнего уровня, которая называется Microsoft Forefront Server Protection 2010 (Microsoft.ForefrontServer.Library.Folder).

	Представление
	Назначение
	Тип представления
	Путь

	Пакет Microsoft Forefront Server Protection 2010
	Содержит представления данных для всех управляемых серверов FPS.
	Неприменимо
	Пакет Microsoft Forefront Server Protection 2010

	Оповещения
	Отображает оповещения со всех управляемых серверов. Это оповещения, создаваемые на основе правил оповещения, которые обычно выводятся только в случае ошибок (поскольку нет смысла получать оповещение об удачном выполнении процесса обновления). Если оповещение касается любого продукта FPS, то оно отображается только в этом разделе. Если оповещение касается конкретного продукта Forefront (например, Forefront Protection 2010 for SharePoint), то оно отображается и здесь, и в специальном разделе, относящемся к этому продукту (например, Forefront Protection for SharePoint \ Оповещения).
	Оповещение
	Microsoft Forefront Server Protection 2010 \ Оповещения

	Состояние задачи
	Отображает состояние выполняемых или выполненных задач на всех управляемых серверах. Если состояние касается задачи любого продукта FPS, то оно отображается только в этом разделе. Если состояние касается задачи для конкретного продукта Forefront (например, Microsoft Forefront Protection 2010 for SharePoint), оно отображается и здесь, и в специальном разделе, относящемся к этому продукту (например, Forefront Protection for SharePoint \ Состояние задачи).
	Состояние задачи
	Microsoft Forefront Server Protection 2010 \ Состояние задачи

	Общее
	Содержит представления, относящиеся к антивирусным ядрам и лицензиям для всех управляемых систем FPS.
	Неприменимо
	Microsoft Forefront Server Protection 2010 \ Общее

	Антивирусные ядра
	Содержит представления, относящиеся к состоянию обновления антивирусных ядер и состоянию антивирусных ядер для всех управляемых систем FPS.
	Неприменимо
	Microsoft Forefront Server Protection 2010 \ Общее \ Антивирусные ядра

	Состояние антивирусного ядра
	Отображает состояние (работоспособность) всех включенных антивирусных ядер на всех управляемых серверах. 
	Состояние
	Microsoft Forefront Server Protection 2010 \ Общее \ Антивирусные ядра \ Состояние антивирусного ядра

	Оповещения об обновлении антивирусного ядра
	Отображает оповещения, создаваемые при возникновении проблем с обновлением антивирусных ядер, включая предупреждения об устаревших антивирусных ядрах.
	Оповещение
	Microsoft Forefront Server Protection 2010 \ Общее \ Антивирусные ядра \ Оповещения об обновлении антивирусного ядра

	Лицензия
	Содержит оповещения, относящиеся к сроку действия лицензий и состоянию лицензий для всех управляемых систем FPS.
	Неприменимо
	Microsoft Forefront Server Protection 2010 \ Общее \ Лицензия

	Оповещения о лицензии
	Отображает оповещения, касающиеся лицензий на всех управляемых серверах.
	Оповещение
	Microsoft Forefront Server Protection 2010 \ Общее \ Лицензия \ Оповещения о лицензии

	Состояние лицензии
	Отображает состояние всех лицензий на всех управляемых серверах. Показывает, насколько скоро истекает срок действия лицензии или информацию об истекшем сроке действия лицензии.
	Состояние
	Microsoft Forefront Server Protection 2010 \ Общее \ Лицензия \ Состояние лицензии


Представления Forefront Protection 2010 for SharePoint

Эти представления, специфические для серверов, на которых запущена программа FPSP.

Все эти представления содержатся в структуре папки верхнего уровня, которая называется Forefront Protection for SharePoint (Microsoft.ForefrontServer.FPSP.Folder). Данные объединены с родительской папкой Microsoft Forefront Server Protection 2010.

	Представление
	Назначение
	Тип представления
	Путь

	Forefront Protection for SharePoint
	Содержит представления данных для всех управляемых серверов FPSP.
	Неприменимо
	Microsoft Forefront Server Protection 2010 \ Forefront Protection for SharePoint

	Оповещения
	Отображает оповещения (активные или решенные) для каждого из управляемых серверов FPSP.
	Оповещение
	Microsoft Forefront Server Protection 2010 \ Forefront Protection for SharePoint \ Оповещения

	Состояние
	Отображает состояние (работоспособность) служб, заданий, антивирусных ядер и лицензий для каждого из управляемых серверов FPSP. Просматривая красные (критические), желтые (с предупреждением) и зеленые (нормальные) значки, можно быстро определить, имеются ли проблемы в работе какой-либо службы.
	Состояние
	Microsoft Forefront Server Protection 2010 \ Forefront Protection for SharePoint \ Состояние

	Состояние задачи
	Отображает состояние выполняемых или выполненных задач на каждом из управляемых серверов FPSP.
	Состояние задачи
	Microsoft Forefront Server Protection 2010 \ Forefront Protection for SharePoint \ Состояние задачи

	Производительность задания проверки
	Содержит счетчики производительности для всех управляемых серверов FPSP, представленные в виде графиков. Показывается как данные по заданиям проверки, такие как ошибки выполнения заданий проверки и состояние задания проверки.
	Неприменимо
	Microsoft Forefront Server Protection 2010 \ Forefront Protection for SharePoint \ Производительность задания проверки

	Производительность проверки в реальном времени
	Отображает счетчики производительности проверки в реальном времени для каждого из управляемых серверов FPSP.
	Производительность
	Microsoft Forefront Server Protection 2010 \ Forefront Protection for SharePoint \ Производительность задания проверки \ Производительность проверки в реальном времени

	Производительность проверки по расписанию
	Отображает счетчики производительности проверки по расписанию для каждого из управляемых серверов FPSP.
	Производительность
	Microsoft Forefront Server Protection 2010 \ Forefront Protection for SharePoint \ Производительность задания проверки \ Производительность проверки по расписанию


Работа с задачами

Задачи обеспечивают возможность централизованного управления некоторыми основными процессами администрирования, которые могут потребоваться для поиска ошибок или устранения проблем в Forefront Protection 2010 for SharePoint (FPSP). Это проблемы, определенные через консоль управления Microsoft System Center Operations Manager 2007 (Operations Manager 2007).

Все задачи не являются обязательными. Все задачи хранятся в области Авторская разработка в консоли управления Operations Manager 2007 в узле  Объекты пакетов управления. 

Задачи можно запускать вручную для нужных систем, программа Operations Manager 2007 не запускает их автоматически. При запуске задачи из консоли управления Operations Manager 2007 эта задача планируется для запуска в управляемой системе. Сведения о запуске задачи см. в разделе Выполнение задачи.
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Примечание. 

Operations Manager 2007 запускает одновременно только одну задачу.

Ниже перечислены задачи, которые можно запускать на управляемых системах:


Получить версии антивирусных ядер — получение текущих версий всех антивирусных ядер с выбранных систем. Возвращаются все данные обо всех антивирусных ядрах (не только номера версий).


Перезапустить службы FPSP — перезапуск всех служб FPSP на выбранных системах.
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Примечание. 

В некоторых средах данная задача может не справиться с перезапуском служб. Это может произойти, если для останова и перезапуска всех служб задаче требуется более пяти минут.


Обновить антивирусные ядра FPSP — немедленное обновление антивирусных ядер на выбранных системах.

[image: image7.png]


Примечание. 

Эта задача начинает обновление антивирусных ядер на сервере FPSP. Задача считается успешно выполненной при запуске задания обновления. Однако успешное выполнение задачи не означает, что обновление было успешно выполнено. Чтобы выяснить, было ли обновление антивирусных ядер выполнено успешно, запустите задачу Получить версии антивирусных ядер и проверьте поле Состояние обновления для каждого ядра в разделе Выходные данные задачи диалогового окна Состояние задачи. Если это диалоговое окно закрыто, то эти же данные можно просмотреть в области Мониторинг в представлении Forefront Protection for SharePoint / Состояние задачи. Выберите последнюю задачу Получить версии антивирусных ядер в области Состояние задачи и проверьте поле Состояние обновления для каждого ядра в области Подробные сведения.

Выполнение задачи

Ниже приведена процедура выполнения задачи.

Выполнение задачи

1.
Выберите область Мониторинг в консоли управления Operations Manager 2007.

2.
Выберите представление Forefront Protection for SharePoint / Состояние.

3.
В области Состояние выберите серверы, на которых нужно запустить задачу.

4.
В области Действия доступные задачи появятся в разделе Задачи сервера FPSP. Щелкните задачу, чтобы запустить ее.

5.
В диалоговом окне «Выполнение задачи» можно выполнить одно из следующих действий:


Убрать один или несколько целевых серверов.


Изменить время ожидания задачи. Нажмите кнопку Переопределить и в диалоговом окне Переопределение параметров задачи введите другое значение в поле Новое значение. Затем щелкните Переопределить. По умолчанию используется значение «900 секунд (15 минут)».


Изменить учетные данные в разделе Учетные данные задачи. Значение по умолчанию — Использовать заранее заданную учетную запись, однако можно выбрать Другие и ввести другие данные в поля Имя пользователя, Пароль и Домен. 


Отключить отображение диалогового окна Выполнение задачи, установив флажок Не отображать запрос при дальнейшем выполнении этой задачи. Чтобы после этого отобразить данное диалоговое окно, щелкните задачу правой кнопкой мыши в области Действия и выберите в контекстном меню команду Выполнить задачу.

6.
Чтобы выполнить задачу, щелкните Выполнить.

Когда задача будет запущена, появится диалоговое окно Состояние задачи. В нем будет показано, что задача выполняется, а также информация об успешном выполнении. В верхней части диалогового окна находятся поля, где указана выполняемая Задача, ее Состояние, а также Целевой сервер. В разделе Выходные данные показаны результаты. Это диалоговое окно не обязательно оставлять открытым на все время выполнения задачи. Если закрыть диалоговое окно Состояние задачи, то результаты можно в любое время просмотреть в области Мониторинг в представлении Forefront Protection for SharePoint / Состояние задачи. Выберите задачу в области Состояние задачи и проверьте результаты в области Подробные сведения.

Объекты, которые обнаруживаются пакетом управления

Когда Operations Manager 2007 распознает определенный тип объектов (например, тип сервера Forefront), нужно определить, на каких компьютерах есть объекты таких типов. Этот процесс называется обнаружением. Когда Operations Manager 2007 обнаруживает объект, пакет управления начинает отслеживать работу этого объекта. Кроме того, Operations Manager 2007 обнаруживает взаимоотношения между объектами.

Существует несколько классов, обнаруживаемых Operations Manager 2007. В том числе:


Разделы реестра Forefront Protection 2010 for SharePoint


Типы заданий проверки


Антивирусные ядра


Службы FPSP
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Примечание. 

Пакет управления Microsoft Forefront Server Protection использует сценарии Windows PowerShell для обнаружения продуктов и выполнения задач. При установке FPSP на управляемый сервер для PowerShell нужно выбрать уровень политики выполнения «RemoteSigned». В пакете управления существует выполняемое по графику правило («Средство проверки политики выполнения»), которое проверяет и задает политику выполнения на серверах FPSP каждые 10 минут. Это правило можно отключить, переопределив его. Если выбрать более высокий уровень политики выполнения («AllSigned» или «Restricted»), пакет управления не сможет обнаруживать продукты и выполнять задачи.

Все эти объекты в данном пакете управления обнаруживаются автоматически. Дополнительные сведения об обнаружении объектов см. в разделе Обнаружение объектов в Operations Manager 2007. 

Классы

На следующей схеме показаны классы, определенные в данном пакете управления.

Windows!Microsoft.Windows.ComputerRole

      Microsoft.ForefrontProtection.Library.Server

         Microsoft.ForefrontProtection.FPSP.Server

Windows!Microsoft.Windows.ApplicationComponent

   Microsoft.ForefrontProtection.Library.Services

      Microsoft.ForefrontProtection.FPSP.Services

   Microsoft.ForefrontProtection.Library.Licensing

      Microsoft.ForefrontProtection.FPSP.Licensing

   Microsoft.ForefrontProtection.Library.ScanJobs

      Microsoft.ForefrontProtection.FPSP.ScanJobs

   Microsoft.ForefrontProtection.Library.Engines

      Microsoft.ForefrontProtection.FPSP.Engines

   Microsoft.ForefrontProtection.Library.AVEngines

      Microsoft.ForefrontProtection.FPSP.AVEngines

   Microsoft.ForefrontProtection.Library.RealtimeScanJob

      Microsoft.ForefrontProtection.FPSP.RealtimeScanJob

   Microsoft.ForefrontProtection.Library.ScheduledScanJob

      Microsoft.ForefrontProtection.FPSP.ScheduledScanJob

   Microsoft.ForefrontProtection.Library.Services.FSCController

      Microsoft.ForefrontProtection.FPSP.Services.FSSPFSCController

   Microsoft.ForefrontProtection.Library.Services.EventingService

      Microsoft.ForefrontProtection.FPSP.Services.EventingService

   Microsoft.ForefrontProtection.Library.Services.FSSMailPickupService

      Microsoft.ForefrontProtection.FPSP.Services.MailPickupService

   Microsoft.ForefrontProtection.Library.WorkloadIntegration

      Microsoft.ForefrontProtection.FPSP.WorkloadIntegration

      Microsoft.ForefrontProtection.FPSP.Services.FSSPController

Обнаружение классов

Обнаруживаемые классы:


Обнаружение продуктов — обнаруживает, установлена ли программа FPSP на сервере.


Пакет управления обнаруживает серверы, на которых запущена программа FPSP. Пакет управления отслеживает только версию 2010. Пакет управления проверяет, загружена ли оснастка FPSP Windows PowerShell. Если да, то пакет управления проверяет, является ли программа FPSP версией 2010, выполняя командлет Windows PowerShell Get-FsspProductInfo.


Обнаружение служб — службы FPSP обнаруживаются, если они установлены.


Служба контроллера Microsoft Forefront Protection Suite for SharePoint (FSSPController) установлена на сервере FPSP. 


Служба контроллера Microsoft Forefront Protection Suite (FSSPController) установлена на сервере FPSP.


Служба событий Microsoft Forefront Protection Suite (FSCEventing) установлена на сервере FPSP.


Служба получения почты Microsoft Forefront Protection Suite for Exchange (FSEMailPickup) установлена на сервере FPSP


Автоматически обнаруживаемые классы — обнаруживает данные об антивирусных ядрах и лицензировании на сервере FPSP.


Все установленные антивирусные ядра.


Лицензирование FPSP.

Дополнительные сведения об обнаружении классов см. в разделе «Обнаружение классов» в документе Отслеживание работы с помощью Microsoft System Center Operations Manager 2007.

Сведение информации о работоспособности

На следующей схеме показано, как осуществляется сведение данных о работоспособности компонентов в этом пакете управления.
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Основные сценарии мониторинга

Пакет Пакет управления Microsoft Forefront Server Protection для Microsoft System Center Operations Manager 2007 (Operations Manager 2007) отслеживает работоспособность систем с агентами Forefront путем анализа событий. События записываются при изменении состояния. Работоспособность обозначается цветовым кодом.


Зеленый (исправное состояние) — все работает нормально. «Зеленые» события не включают оповещения. Значок — зеленая галочка в круге.


Желтый (предупреждение) — снижена производительность или возникли неполадки второстепенных функций. «Желтые» события включают предупреждения. Значок — восклицательный знак в желтом треугольнике.


Красный (неисправное состояние) — не работают критически важные функции. «Красные» события включают оповещения об ошибках. Значок — белый косой крестик в красном круге.

Типы неполадок

Ниже перечислены различные типы неполадок, которые отслеживаются пакетом Пакет управления Microsoft Forefront Server Protection. Дополнительные сведения об отслеживаемых событиях см. в разделе Приложение: мониторы и переопределения для пакетов управления.

Антивирусные ядра
Отслеживаемые состояния антивирусных ядер.

	Отслеживаемое событие
	Исправно (зеленое)
	Предупреждение (желтое)
	Ошибка (красное)

	Включено обновление модулей защиты от вредоносных программ
	Для антивирусных ядер, используемых для заданий проверки, включено обновление. 
	Не для всех антивирусных ядер, используемых для заданий проверки, включено обновление.
	Неприменимо.

	Успешность обновления модулей защиты от вредоносных программ
	Все антивирусные ядра, для которых включено обновление, успешно обновлены.
	Не менее половины антивирусных ядер, для которых включено обновление, успешно обновлены.
	Менее половины антивирусных ядер, для которых включено обновление, успешно обновлены.

	Время последнего обновления модулей защиты от вредоносных программ
	Все антивирусные ядра, для которых включено обновление, были успешно обновлены в течение последних 5 дней.
	Некоторые антивирусные ядра, для которых включено обновление, не были обновлены в течение последних 5 дней.
	Никакие антивирусные ядра, для которых включено обновление, не были обновлены в течение последних 5 дней.


Подключение SharePoint
Отслеживаемые состояния подключения SharePoint.

	Отслеживаемое событие
	Исправно (зеленое)
	Предупреждение (желтое)
	Ошибка (красное)

	Состояние подключения SharePoint
	Служба w3wp выполняется, библиотека Forefront VSAPI зарегистрирована.
	Неприменимо.
	Не удалось зарегистрировать или включить агент. 


Задания проверки
Отслеживаемые состояния заданий проверки. Для проверки в реальном времени и по расписанию предусмотрены отдельные события.

	Отслеживаемое событие
	Исправно (зеленое)
	Предупреждение (желтое)
	Ошибка (красное)

	Задание проверки в реальном времени
	Включено задание проверки в реальном времени.
	Задание проверки в реальном времени проверяет не все файлы.
	Задание проверки в реальном времени отключено.

	Состояние процесса проверки в реальном времени
	Процессы проверки выполняются.
	Некоторые процессы не удалось запустить после ошибок или превышения времени ожидания.
	Не удалось запустить ни один процесс после ошибок или превышения времени ожидания.

	Загружен модуль фильтра проверки (для проверки в реальном времени и по расписанию)
	Модуль фильтрации правильно загружен.
	Неприменимо.
	Модуль фильтрации не загружен правильно.

	Проверка по расписанию или по требованию загружена
	Проверка по расписанию или проверка по требованию загружена правильно.
	Неприменимо.
	Проверка по расписанию или проверка по требованию не была загружена правильно.

	Завершение проверки по расписанию или по требованию
	Проверка по расписанию или проверка по требованию выполнена за допустимое время.
	Неприменимо.
	Время выполнения проверки по расписанию или проверки по требованию превысило заданное максимальное время.

	Модули проверки в реальном времени инициализированы
	Модули, выбранные для проверки в реальном времени, были инициализированы.
	Неприменимо.
	При включении проверки в реальном времени выбранные модули проверки не были инициализированы.

	Модули проверки по расписанию инициализированы
	Модули, выбранные для проверки по расписанию, были инициализированы.
	Неприменимо.
	При включении проверки по расписанию выбранные модули проверки не были инициализированы.


Службы
Отслеживаемые состояния служб

	Отслеживаемое событие
	Исправно (зеленое)
	Предупреждение (желтое)
	Ошибка (красное)

	Служба FSCController
	Служба FSCController запущена.
	Неприменимо.
	Служба FSCController остановлена.

	Служба обработки событий
	Служба обработки событий запущена.
	Неприменимо.
	Служба обработки событий остановлена.

	Служба FSSPController
	Служба FSSPController запущена.
	Неприменимо.
	Служба FSSPController остановлена.


Лицензия
Отслеживаемые состояния лицензии.

	Отслеживаемое событие
	Исправно (зеленое)
	Предупреждение (желтое)
	Ошибка (красное)

	Состояние лицензии
	Имеется лицензия для Forefront Protection 2010 for SharePoint.
	Срок действия лицензии Forefront Protection 2010 for SharePoint скоро заканчивается. 
	Истек срок действия лицензии Forefront Protection 2010 for SharePoint.


Просмотр информации в консоли Operations Manager 2007

Оповещения всех мониторов пакета управления FPSP расположены в узле Оповещения в разделе Microsoft Forefront Server Protection 2010. Данные о состоянии задачи, сведения о состоянии и производительности задания проверки также находятся в этой папке. В папке также содержатся общие представления. Общие компоненты, такие как мониторы работоспособности модулей и лицензий, могут просматриваться в одном представлении для обоих продуктов.

Перевод наблюдаемых объектов в режим обслуживания

Когда наблюдаемый объект, такой как компьютер или распределенное приложение, переводится в автономный режим для поведения обслуживания, Operations Manager 2007 обнаруживает отсутствие сигналов пульса агента, которые он должен получать, после чего может создать большое количество оповещений и уведомлений. Чтобы предотвратить создание этих оповещений и уведомлений, переведите наблюдаемый объект в режим обслуживания. В режиме обслуживания на агенте отменяются оповещения, уведомления, правила, мониторы, автоматические ответы, изменения состояния и новые оповещения.

Общие инструкции по переводу наблюдаемого объекта в режим обслуживания см. в документе, посвященном описанию способа перевода наблюдаемого объекта в режим обслуживания в Operations Manager 2007.

Устранение неполадок

1.
После импорта пакетов управления не обнаружено ни одного сервера FPSP. Убедитесь, что:

a.
АгентOperations Manager 2007 был развернут на серверах FPSP.

b.
Версией FPSP на управляемом сервере является 2010.

c.
Для уровня политики выполнения Powershell на управляемом сервере FPSP установлено по крайней мере значение «Remote Signed».

2.
Включение производительности обнаружения серверов FPSP. Пакет управления FPSP будет обнаруживать серверы FPSP каждые 4 часа. Можно переопределить эту частоту и задать более короткий интервал времени, если требуется, чтобы пакет управления более быстро откликался на изменения, происходящие на серверах FPSP, или же можно уменьшить эту частоту, чтобы снизить влияние на производительность FPSP и SharePoint.

Приложение: мониторы и переопределения для пакетов управления

В этом разделе описываются подробные процедуры и сценарии, с помощью которых можно отобразить правила и другие сведения об импортированных пакетах управления.

Просмотр подробных сведений о пакете управления

Дополнительные сведения о мониторах и связанных переопределяемых значениях см. в базе знаний по соответствующему монитору. 

Чтобы просмотреть базу знаний для монитора
1.
В консоли управления нажмите кнопку Авторская разработка.

2.
Разверните узел Объекты пакета управления, а затем щелкните Мониторы.

3.
В области мониторов разверните папки до тех пор, пока не будет достигнут уровень мониторов. Можно также воспользоваться полем Поиск, чтобы найти соответствующий конкретный монитор.

4.
Щелкните этот монитор, а затем в области мониторов щелкните Просмотр базы знаний.

5.
Перейдите на вкладку База знаний по продукту.

Отображение мониторов для пакета управления

Чтобы воспользоваться командной консолью Forefront для отображения списка выходных данных для мониторов и переопределений пакета управления, выполните следующие действия. 
 
Чтобы отобразить мониторы для пакета управления
1.
В командной оболочке введите следующую команду:  

get-monitor -managementPack name.mp | export-csv filename
2.
Будет создан CSV-файл. Этот CSV-файл может быть открыт в Microsoft Excel.
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Примечание. 

В Excel вам может быть предложено указать, что CSV-файл является текстовым файлом.

Отображение переопределений для пакета управления

Чтобы отобразить переопределения для пакета управления, воспользуйтесь следующей процедурой. 

Чтобы отобразить переопределения для пакета управления
1.
В командной оболочке введите следующую команду:  

get-override -managementPack name.mp | export-csv filename
2.
Будет создан CSV-файл. Этот CSV-файл может быть открыт в Microsoft Excel.

[image: image11.png]


Примечание. 

В Excel вам может быть предложено указать, что CSV-файл является текстовым файлом.

Например, с помощью этой команды отображаются переопределения для одного из основных пакетов управления:

get-override -managementPack Microsoft.SystemCenter.OperationsManager.Internal.mp | export-csv "c:\overrides.csv"

Отображение всех правил пакетов управления

Воспользуйтесь следующей процедурой, чтобы отобразить список правил для импортированных пакетов управления. Список правил может быть просмотрен в Excel.

Чтобы отобразить правила пакетов управления
1.
На сервере управления выберите Программы, а затем щелкните System Center.

2.
Щелкните Командная оболочка.

3.
В окне командной оболочки введите следующую команду:


get-rule | select-object @{Name="MP";Expression={ foreach-object {$_.GetManagementPack().DisplayName }}},DisplayName | sort-object -property MP | export-csv "c:\rules.csv"

4.
Будет создан CSV-файл. Этот CSV-файл может быть открыт в Microsoft Excel.
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Примечание. 

В Excel вам может быть предложено указать, что CSV-файл является текстовым файлом.

Отображение пороговых значений мониторов

Чтобы отобразить пороговые значения мониторов, воспользуйтесь сценарием, описанным в данном разделе. Этот сценарий работает для большинства мониторов. Им создается CSV-файл, который может быть просмотрен с помощью Excel и имеет следующие столбцы:

	Столбец
	Описание

	Тип
	Тип объектов, для наблюдения за которыми предназначен монитор

	DisplayName
	Отображаемое имя монитора

	Threshold
	Пороговое значение, используемое монитором

	AlertOnState
	Определяет, создается ли монитором оповещение при изменении состояния

	AutoResolveAlert
	Определяет, будет ли автоматически разрешаться созданное оповещение, когда состояние монитора снова изменится на «зеленое»

	AlertSeverity
	Определяет важность созданного оповещения


Запустите следующий сценарий, чтобы создать CSV-файл, в котором отображаются пороговые значения монитора:

function GetThreshold ([String] $configuration)

{

$config = [xml] ("<config>" + $configuration + "</config>")

$threshold = $config.Config.Threshold

if($threshold -eq $null)

{

$threshold = $config.Config.MemoryThreshold

}

if($threshold -eq $null)

{

$threshold = $config.Config.CPUPercentageThreshold

}

if($threshold -eq $null)

{

if($config.Config.Threshold1 -ne $null -and $config.Config.Threshold2 -ne $null)

{

$threshold = "first threshold is: " + $config.Config.Threshold1 + " second threshold is: " + $config.Config.Threshold2

}

}

if($threshold -eq $null)

{

if($config.Config.ThresholdWarnSec -ne $null -and $config.Config.ThresholdErrorSec -ne $null)

{

 $threshold = "warning threshold is: " + $config.Config.ThresholdWarnSec + " error threshold is: " + $config.Config.ThresholdErrorSec 

}

}

if($threshold -eq $null)

{

if($config.Config.LearningAndBaseliningSettings -ne $null)

{

$threshold = "no threshold (baseline monitor)"

}

}

return $threshold

}

$perfMonitors = get-monitor -Criteria:"IsUnitMonitor=1 and Category='PerformanceHealth'"

$perfMonitors | select-object @{name="Target";expression={foreach-object {(Get-MonitoringClass -Id:$_.Target.Id).DisplayName}}},DisplayName, @{name="Threshold";expression={foreach-object {GetThreshold $_.Configuration}}}, @{name="AlertOnState";expression={foreach-object {$_.AlertSettings.AlertOnState}}}, @{name="AutoResolveAlert";expression={foreach-object {$_.AlertSettings.AutoResolve}}}, @{name="AlertSeverity";expression={foreach-object {$_.AlertSettings.AlertSeverity}}} | sort Target, DisplayName | export-csv "c:\monitor_thresholds.csv"

Отображение правил сбора данных о производительности

Чтобы отобразить правила сбора данных о производительности, воспользуйтесь сценарием, приведенным в этом разделе. Этот сценарий работает для большинства мониторов. Им создается CSV-файл, который может быть просмотрен с помощью Excel и имеет следующие столбцы.

	Столбец
	Описание

	WriteAction
	Содержит сведения о том, где записан счетчик производительности

	WriteToDB или CollectionPerformanceData
	Записывает в базу данных Operations Manager

	WriteToDW или CollectPerfDataWarehouse
	Записывает в хранилище данных

	WC
	Сохраняет основные данные для счетчика производительности в рабочую базу данных


Чтобы отобразить правила сбора данных о производительности, представленные в соответствующей группе управления, запустите следующий сценарий:

function GetPerfCounterName ([String] $configuration)

{

$config = [xml] ("<config>" + $configuration + "</config>")

return ($config.Config.ObjectName + "\" + $config.Config.CounterName)

}

function GetFrequency ([String] $configuration)

{

$config = [xml] ("<config>" + $configuration + "</config>")

$frequency = $config.Config.Frequency;

if($frequency -eq $null)

{

$frequency = $config.Config.IntervalSeconds;

}

return ($frequency)

}

function GetDisplayName($performanceRule)

{

 if($performanceRule.DisplayName -eq $null)

 {

  return ($performanceRule.Name);

 }

 else

 {

  return ($performanceRule.DisplayName);

 }

}

function GetWriteActionNames($performanceRule)

{

 $writeActions = ""; 

 foreach($writeAction in $performanceRule.WriteActionCollection)

 {

  $writeActions += " " + $writeAction.Name;

 }

 return ($writeActions);

}

$perf_collection_rules = get-rule -criteria:"Category='PerformanceCollection'"

$perf_collection_rules | select-object @{name="Type";expression={foreach-object {(Get-MonitoringClass -id:$_.Target.Id).DisplayName}}},@{name="RuleDisplayName";expression={foreach-object {GetDisplayName $_}}} ,@{name="CounterName";expression={foreach-object {GetPerfCounterName $_.DataSourceCollection[0].Configuration}}},@{name="Frequency";expression={foreach-object {GetFrequency $_.DataSourceCollection[0].Configuration}}},@{name="WriteActions";expression={foreach-object {GetWriteActionNames $_}}}  | sort Type,RuleDisplayName,CounterName | export-csv "c:\perf_collection_rules.csv"
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